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Terminologie

e Autentizace = ovéfeni identity daného subjektu (jsem opravdu ten, za koho se vydavam),
zajistuje poskytovatel identit (IdP = Identity Provider).

e Autorizace = umoznéni pfistupu ¢i souhlas s provedenim konkrétni operace danym
subjektem na zdkladé autentizace (mam povoleni k provadéni danych operaci, vyuzivani
danych sluzeb, pfistupu k danym souborim, ...), autoriza¢ni rozhodnuti provadi poskytovatel
sluzeb (SP = Service Provider) na zakladé vysledku autentizace a dale na zakladé uZivatelskych
atributl v pripadé Uspésné autentizace.

Autentiza¢ni metody
e ovéfujici uzivatele (user-centric)
o OpenlD, Live ID, OpenAuth
e ovéfujici opravnéni a roli v instituci (institution-centric)
o Shibboleth

User-centric autentizace

ZaloZena na faktu, Ze uZivatel ma u nékoho dlvéryhodného zaloZen ucet, pomoci néhoZz se muze
pfihlasovat i na jinych sluzbach. Je vhodné, aby si sam uZivatel mohl vybrat, kdo bude danym
dlvéryhodnym subjektem (OpenlD). Oproti tomu v jinych pfipadech je divéryhodnym subjektem
nékdo pevné dany (Live ID, OpenAuth).

OpenID

OpenID je otevieny standard popisujici decentralizovany zplisob autentizace uZivatell, ktery
odstrafiuje potfebu na strané provozovatele sluzby poskytovat a vyvijet vlastni systémy pro
autentizaci. Ma tvar unikatniho URL, ke kterému je ptifazeno heslo. Sluzba, ktera uzivatelim
autentizaci pomoci OpenlID nabizi, pfi pfihlaSovani uZivatele presméruje pozadavek na ovéreni
identity na spravce daného OpenlID Gctu (tzv. Poskytovatel OpenlID). Ten vrati informaci o povoleni ¢i
zamitnuti Zadosti o autentizaci.

OpenlD identity nejsou spravovany, na rozdil od ostatnich metod, jednim centralnim spravcem, coz
dava uzivateli znaénou miru svobody pfi rozhodovani, komu svéfit své Udaje. Tento typ autentizace je
v soucCasné dobé poskytovan a pouzivan fadou portald jako AOL, BBC, Google, IBM, MySpace,
Orange, PayPal, VeriSign, Livelournal, Yandex, Ustream and Yahoo! V Ceské republice mezi piedni
zastupce patfi portal Seznam.cz.

Standard OpenlD nepfedepisuje zplsob, jakym je samotné ovéreni realizovano — pokud to bude
ovéreni na zadkladé sparovani uzivatelského jména a hesla, autentizace SMS kdédem, elektronickym
klicem ¢i biometrickymi Udaji, to zdlezi na poskytovateli OpenlD. Jednotlivé identity nejsou
spravovany jednim jedinym centralnim spravcem, ale hned nékolika, coZ uZivatellm nabizi velkou
svobodu.
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OpenlD ovéreni probiha v nékolika krocich, kdy spolu komunikuji prohlize¢, poskytovatel a klient. Na
zacatku je poZadavek od uZivatele, ktery zada svij identifikator (USID), na konci je informace o tom,

zda se dotyc¢ny uZivatel timto identifikatorem prokazuje opravnéné.



V prvnim kroku uzivatel - slovy specifikace - sdéli (pomoci prohlizece) svij identifikator RP.
Laicky (a min Sroubované) feceno: NapiSe svij identifikator do prislusného policka ve
formuldfi na klientovych strankdch a odesle.

Klient normalizuje (viz specifikace) dodany identifikator. Po jeho normalizaci se snazi ziskat
adresu OP Endpointu zjistovacim procesem (ve specifikaci nazyvany Discovery).

(Volitelny) Klient a poskytovatel si vytvofi tzv. prifazeni (Association, viz specifikace) — pomoci
Diffie-Hellman algoritmu (RFC2631) si vyméni kli¢, kterym poskytovatel bude podepisovat
odpovédi a klient ovérovat jejich pravost. Tento krok odstrariuje nutnost dalsich dotazd na
ovéreni podpisu pfi kazdém autentizacnim pozadavku ¢i odpovédi.

Klient pfesméruje uZivatelliv prohliZzec¢ na stranky poskytovatele bud pomoci HTTP redirektu
nebo JavaScriptem a v URL preda autentizacni pozadavek (viz specifikace).

Poskytovatel ovéfi, zda je uzivatel opravnén prokazovat se danym identifikdtorem a zda si to
opravdu preje. Standardné OpenlID nijak nepfedepisuje zplsob, jakym to ma poskytovatel
délat — jestli ovéfi uzivatele jménem a heslem, SMS kdédem, elektronickym klicem ¢i
biometrickymi udaji, to zalezi jen na ném. V budoucnu bude moziné pomoci rozsiteni PAPE
pozadovat vyssi naroky na ovéreni — napf. pozadovat vicendsobné potvrzeni identity Ci
pozadovat, aby alespori jeden zplsob ovéreni byl fyzicky (biometrické Gdaje, hardwarovy kli¢
apod.) Specifikace PAPE je nyni ve stadiu navrhu a ¢lenové OpenlD nadace o ni pravé v téchto
dnech hlasuiji.

Poskytovatel presméruje uZivatelQv prohlize¢ zpét na klientovy stranky a zaroven preda (v
URL) informaci o tom, zda je autentizace potvrzena, nebo zda selhala.

Klient ovéri informace predané Poskytovatelem: Zkontroluje navratové URL, informace o
endpointu, zkontroluje nonce kéd (unikatni kéd pozadavku) a ovéfi podpis, bud pomoci
spoleé¢ného klice, dohodnutého v kroku 3 (pfifazeni klient-poskytovatel), nebo dodatec¢nym
dotazem na poskytovatele.

Google ticet a OpenlD
Postadi vlozZit do formulafového pole misto OpenlD url https://www.google.com/accounts/o8/id a

uzivatel bude presmérovan na pfihlaseni pres google id.

OpenlID software

http://openiddirectory.com/openid-software-c-28.html



https://www.google.com/accounts/o8/id
http://openiddirectory.com/openid-software-c-28.html

Institution-centric autentizace

Vyhody federativni spravy identit

e uzivatel pouziva pouze jednotné prihlasovaci jméno a heslo pro pfistup k vice aplikacim,

e spravci jednotlivych aplikaci neshromaZzduji pfistupové Udaje uZivateld,

e autentizace uZivatele probiha u domovské instituce,

e citlivé autentizacni Udaje uZivatele neopousti domovskou sit,

o federacni infrastruktura poskytuje snadny, standardizovany a bezpecny zplsob vymény
informaci o uZivatelich,

e celé feSeni je rozsifitelné a Skdlovatelné,

e jednotné rozhrani pro pfipojeni k federaci bez nutnosti implementovat rozhrani zvlast pro
kazdého poskytovatele sluzeb a obsahu,

e Urovné pfistupu mlzZe Fidit u svych uZivatell jak domovska instituce, tak i poskytovatel
sluzby,

e autorizaci provadi vidy poskytovatel sluzby.

Federace jsou zakladany vétsinou na narodnich Grovnich. V CR jsou poskytovatelé zdrojd a identit
organizovani naptiklad ve federaci edulD.cz, jejimz cilem je poskytnout svym ¢lendm ramec pro
vzajemné vyuzivani identit uZivatell pfi fizeni pFistupu k sitovym sluzbam pfti respektovani ochrany
osobnich Gdaji. Operatorem federace je CESNET, ktery koordinuje déni ve federaci a je
vykonavatelem federacni politiky. Zaroven se stara o béh federace jako celku — provadi registraci
¢lent, poskytuje podporu, resi bezpecnostni incidenty.

edulD.cz a technologie Shibboleth

Shibboleth fesi autentizaci i autorizaci, tedy nejen identitu, ale i opravnéni. Shibboleth je vazan na
instituce a role jednotlivych uzivatell. Ve svété mimo instituce ztraci svou zasadni vyhodu a stdva se
z néj pouze tézkopadna autentizaéni metoda s mnoha nevyhodami — coZ poznate v okamziku, kdy
z VS odejdete a vas Shibboleth tcet skonéi. Na rozdil od OpenlID ale v prostfedi Shibboleth plati, Ze
domovska organizace dodava poskytovatelim webovych sluzeb garantované informace o uZivatelich.
Na zdkladé toho poskytovatelé mohou provadét informovand autorizacni rozhodnuti, mohou
nabidnout pravé ty sluzby, ke kterym na zakladé licencnich smluv mezi organizaci a poskytovatelem
maji mit uZivatelé pfistup. Tento princip funguje velmi dobfe napti¢ akademickym svétem, nicméné
v roviné uzivatel(, ktefi stoji mimo vybrané instituce, se jevi jako problematicky.

Shibboleth implementuje federativni infrastrukturu zaloZzenou na SAML (Security Assertion Markup
Language) — XML standard urceny k vyméné autentizacnich a autorizac¢nich dat. V soucasné dobé jsou
podporovany zejména webové aplikace (prostfednictvim internetového prohlizece), protoze
Shibboleth vyuziva nékteré specifické rysy HTTP (Hypertext Transfer Protocol) protokolu.

Proces ovéreni pomoci Shibbolethu
1. Nepftihlaseny uZivatel chce vyuZit sluzeb aplikace.
2. Uzivatel je pfesmérovan ke spravci identit jeho vlastni organizace k prihlaseni.
3. Pfislusny SP potfebuje uzivatele ovéfit a musi ho presmérovat na pfihlaSovaci stranku jeho
domovské organizace.
4. Pokud SP nedisponuje mechanismy, jak zjistit domovskou organizaci uzivatele, pfresméruje ho
na tzv. WAYF (Where Are You From) stranku, kde si mlZe uZivatel svou domovskou



organizaci zvolit. Sluzba WAYF poskytne uzivateli seznam organizaci a ndsledné presméruje
webovy prohlize¢ uZivatele na vybraného IdP v pfipadé WAYF pfristup (Shibboleth 1.x) nebo
zpét na SP v pfipadé Discovery Service pfistupu (Shibboleth 2.x). Vice o WAYF/DS, vice o
WAVYF v edulD.cz.

edu@cz

O federaci | Politils | Kontakt | NZpovéda

Zvolte svou domovskou organizaci

Pfistup ke zdroji na serveru "portal.med.muni.ecz’ vyZaduje autentizaci.

Masarykova univerzita -

[T] ulosit tuto volbu do ukongeni relace prohliZege.,
[T Ulesit tute volbu nastalo.

5. UtZivatel je pak pfesmérovan k prihlasovaci strance domovské organizace a muiZe podstoupit
autentizacni proces.
6. Po Uspésné autentizaci je uzivateli umoZnéno vyuzit sluzeb pftislusné aplikace.
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Na Shibboleth infrastrukturu Ize nahlizet jako na aplikacni vrstvu mezi uZivatelem a aplikaci. Aplikace
se nemusi zabyvat autentizaci, dostavd pouze potiebné informace z infrastruktury. Tim se mimo jiné
vyrazné zjednodusuje vyvoj aplikaci podporujicich Shibboleth.


http://www.switch.ch/aai/support/tools/wayf.html
http://www.eduid.cz/wiki/eduid/admins/howto/wayf/index
http://www.eduid.cz/wiki/eduid/admins/howto/wayf/index

Shibboleth IdP a SP
Shibboleth Identity Provider je aplikace napsand v programovacim jazyce Java a je spousténa jako

servlet v néjakém aplikacnim kontejneru, nejcastéji to byvd Apache Tomcat. Jako frontend je
pouzivdn web server Apache, ktery pftijima spojeni obsahujici dotazy a predava je aplikacnimu
kontejneru. Poskytuje dvé sluzby:

e autentizaci (vydava rozhodnuti o autentizaci v SAML)
e vydej atributl (pro potifeby autorizacnich rozhodnuti, jinymi slovy feceno, jakd opravnéni
mlze autentizovany uzivatel dostat/ziskat)

Shibboleth Service Provider je implementovan jednak jako modul do web serveru a potom jako

daemon (proces na pozadi), ktery bézi samostatné. Modul zachytavd HTTP dotazy a slouZi jako
rozhrani mezi web serverem a daemonem. Na zakladé konfigurace modul chrani urcité adresare
nebo lokace. Pro pfistup k témto adresarim je potfeba splnit zadané podminky (autentizace,
autorizace na zakladé atributl). Poté modul predava chranéné aplikaci informace o identité
pfistupujiciho uzivatele, prislusné atributy a také dalsi informace, napfiklad z jakého spravce identit
uzivatel pochazi, jakou metodou se autentizoval apod.

SAML

Security Assertion Markup Language (SAML) je standard zaloZeny na XML poskytujici mechanismus
pro vymeénu autentizanich a autorizacnich dat mezi zd¢astnénymi stranami, tj. SP a IdP. V praxi resi
SAML problém jednotného pfihlasovani na vice webl - Single Sign-On (SSO). Pokud chce uzivatel
pfistupovat ke zdrojim SP, pak jeho identitu zkontroluje jeho IdP a ten posilda informace SP,
u kterého uZivatel Zada o poskytnuti sluzby. Timto se odpovédnost za ovéfeni identity presunuje vidy
na IdP. Tato koncepce vede k ustanoveni tzv. federaci, které si mohou navzdjem vyménovat
informace o autentizaci subjektu. SAML poskytuje pouze distribuci samotné informace mezi
zuCastnénymi stranami, a proto nezdleZi na jejim poctu. Standard nespecifikuje konkrétni
implementaci samotného ovérovani identity u poskytovatele identit.

Klicovym principem SAML jsou, jak uZz nazev napovida, tzv. tvrzeni (assertions). Tvrzeni jsou
prohlasenim ddvéryhodné strany o nékom jiném. Tato tvrzeni jsou vydavana poskytovateli identit
a zpracovavana poskytovateli sluzeb (v jazyce SAML jsou obé tyto federacni role oznacovany jako
entity). Tvrzeni jsou deklaracemi pravd o uzZivatelich. Ve federacnim prostredi jsou to tvrzeni
oidentité uZivatele a jeho pravech, pfiemZz mohou byt velmi obecnd, napf. ,Toto je nas
zaméstnanec.”, uZivatele pak nelze identifikovat nebo ziskat osobni Udaje. Jednotlivi poskytovatelé
sluzeb nepotrebuji mit pfimy pfistup k informacim o uZivateli nebo uZivateli pfimo divérovat, musi
dlvérovat jen zdroji tvrzeni o uzivateli.

Zakladem zpravy je tedy SAML tvrzeni na jehoZz zdkladé je prosazena dlvéra na jiném serveru.
V podstaté se jednd o XML dokument, ktery obsahuje bezpecnostni informace, které ucinila tzv.
identifikacni autorita. Tvrzeni neprovadéji autentizaci, ale slouzi pouze k obaleni, zapouzdfeni tohoto
procesu autentizace.

Kazdé tvrzeni obsahuje:

e ID tvrzeni, Subjekt jméno + bezpecnostni doména, Podminky pro ovéreni tvrzeni, Pfidavné
informace, Vydavatel tvrzeni, podpis



Autorita mlZe o subjektu prohlasit 4 druhy vyroku:

e Autentizace - fika, Ze uvedeny subjekt byl autentizovan konkrétnimi prostredky M (jméno,
heslo, listek Kerberos, klicem od XKMS aj.) v konkrétnim case T. Toto tvrzeni je
reprezentovano elementem <AuthenticationStatement> a typicky ho vydava tzv. identity
provider (SAML autorita). Autentizace se pouZiva z dlvodl zavedeni SSO.

e Atribut - Tvrzeni, Ze uvedeny subjekt je svazan s atributy A, B a tedy s odpovidajicimi
hodnotami a, b atd. Vyrok atribut je pouzitelny pro distribuovanou transakci a autorizaéni
sluzbu.

e Autorizace - Zadost o povoleni pfistupu typu A (&ist, psat, mazat) uvedeného subjektu k
uvedenym zdrojim R (webové zdroje) byla povolena nebo zamitnuta. O tomto rozhoduje
vydavajici autorita. Rozhoduje o tom na zakladé pfitomnosti evidence E zadajici strany. Zdroj
R mUlzZe byt webova sluzba nebo webova stranka. Toto tvrzeni je reprezentovano elementem
<AuthorizationDecisionStatement>.

SAML tvrzeni (assertion)

Service Provider User Agent Identity Provider

Request target resource

1k
A (Discover the ldP)

2 Redirect to SSO Service

3 Request SSO Service |

_______ (Identify the user)

4 Respond with XHTML form

5 e Request Assertion Consumer Service

6 Redirect to target resource

7 k4 Request target resource

8 Respond with requested resource

Single Sign-On

Single Sign-On (SSO) [21] je metoda fizeni pristupu, kterd umoznuje uZivatellim pristupovat k vice
zdrojum za pomoci jedinych prihlasovacich Gdajd. Principem je se v ramci sezeni autentizovat jen u
prvniho zdroje a poté k ostatnim zdrojim volné pristupovat. Toho Ize dosdhnout jednoduse napf. za
pomoci cookie u intranetovych aplikaci nebo u vice aplikaci spadajicich pod jednu organizaci,



problém nastava v momenté rozsifeni SSO pro extranet nebo na vice serveru mezi vice aplikaci
(organizaci).

Redenim pak mlZe byt dohoda o pouZivani jednotné implementace SSO viemi aplikacemi. Tato
dohoda ovsem mize vést ke sloZitym a pracnym zménam ve spravé uzivatell u jednotlivych
organizaci. DalsSimi moZnymi fesenimi jsou centralizace spravy uzivatel( vSech organizaci do jedné
databdze, coz mlze byt nepraktické z hlediska soukromi uZivatell, nebo organizace zapojit do
federace identit. Cilem SSO je zredukovat pocet pfihlasovacich udaju k rdznym systém um, které si
uzivatel musi pamatovat.

UzZivatel se pfihlasi na serveru A, je zde autentizovdn. Pozdéji se chce prihlasit na server B. Bez uZiti
SSO by musel své Udaje zadavat znovu. Pokud je uzit SAML, pak B posle poZadavek na A s dotazem,
zda se jiz uzivatel na A autentizoval. A odpovi prohlasenim, Ze uzivatel je autentizovdn. Poté B

zpfistupnuje své zdroje, aniz by vyzadoval znovu pfihlasovaci Gdaje. Nejcastéjsi feseni SSO je pomoci
tzv. poskytovatele identity a poskytovatele sluzeb.

Pouziti v praxi

Federativni autentizaci vyuZivaji velké biomedicinské databaze na platformach napft.:
e  OvidSP,
e EBSCOhost,
e Elsevier Science Direct a Scopus,

e MEFANET,
e Atlases.
Moje ID

Sluzba dostupna http://www.mojeid.cz/

OpeniD mojelD

zaloZeni a uzivani identity zdarma

vybér uZivatelskych tidajd, které se pfenasi

pfistup postytovatel( k databazi identit zdarma

'S ESENEY

ANENANENENENENENANENENENEN

moduly pro implementaci do open source platforem

ovéfeni existence uZivatele

moZnost piné ovéfeni totoZnosti uZivatele

omezeni zakladani duplicitnich identit

Ceské uZivatelské prostredi

Eeska technicka podpora (telefon, mail)

vice metod autentizace uZivatele

dopliikové sluzby k identité (pfistup k registru domén)

jednotna struktura dat v profilu uZivatele

dopliikové idaje v uZivatelském profilu (18+, student,...)



http://www.mojeid.cz/
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